CyberSécuritée

L9xy9ene  Tous connectés, tous impliqués, fous responsables

a la source

La cybersécurité fait dorénavant parti de notre quotidien
et va prendre une part de plus en plus importante.

L’implication de tous les agents du Sila est un des
piliers indispensable au bon déroulement des
actions entreprises pour lutter contre les actes
malveillants.

Aussi vous trouverez une petite liste de réflexes a
prendre, que ce soit au SILA ou bien chez vous.

Choisissez des mots de passe élaborés pour chaque compte (les
conserver a I’abri et ne pas les communiquer);

Ouvrez et cliquez toujours avec discernement les mails, les liens
et les pieces-jointes;

Gardez a jour vos équipements informatiques et téléchargez les
logiciels sur les sites des fournisseurs;

En cas d’hamegonnage sur I’'un de vos comptes (bancaire ou
autre), renouvelez immédiatement vos identifiants de connexion et
activez la double authentification lorsque cela est possible;

Ne jamais révéler votre numéro de carte de paiement (Effectuez vos
paiements sur des sites sécurisés en https, faites attention aux
«demandes de renouvellements d’identifiants»);

Ne pas brancher a un ordinateur une clé USB inconnue trouvée par
terre.
J

Voire vigilance au quotidien est essentielle !

Vous avez des Le service informatique est Ia pour vous
questions ¢ 7 aider en cas de besoin !




